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Z minula
8) 

• SELECT * FROM odberatele_b INTERSECT SELECT * FROM odberatele;

• SELECT p."ID", p."Nazev_odberatele", p."ICO", p."Vzdalenost_skladu" FROM odberatele p JOIN odberatele_b b ON p."ID" = b."ID„

9) 

• SELECT * FROM odberatele EXCEPT SELECT * FROM odberatele_b ;

• SELECT * FROM odberatele MINUS SELECT * FROM odberatele_b;

10)

• SELECT * FROM odberatele UNION SELECT * FROM odberatele_b;

11)

• SELECT count(*) FROM (SELECT nazev_odberatele FROM odberatele UNION SELECT nazev_odberatele FROM odberatele_b);

12)

• DELETE FROM odberatele_b WHERE LENGTH(TRIM(nazev_odberatele))<(SELECT AVG(LENGTH(TRIM(nazev_odberatele))) FROM odberatele);

13)

• SELECT sum((a)) as celkova_delka FROM(select sum(LENGTH(TRIM(nazev_odberatele))) as a from odberatele union select sum(LENGTH(TRIM(nazev_odberatele))) as a from 
odberatele_b);
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1) Bezpečnost databází

2) Schématický zápis

3) Datové typy – doplnění

4) Formátováno kódu

Praktické cvičení: 

Procvičování interpretace SQL příkazů a normálových forem



1. Bezpečnost databází – ukládání hesel
• Hesla jako prostý text
• Hashování

• Hashovací funkce vytváří z libovolně dlouhého vstupu vytvoří řetězec fixní délky (např. u MD5 je 
to 32 znaků, další funkce např. SHA-256) 

• "Moje heslo je super" -> "53373359a13959868b9136cdead513ba" 
• I kontrola integrity souborů po jejich přenosu (stejný hash před i po). 
• Sebemenší změna ve zdrojových datech způsobí změnu i na výstupu a stejný vstup bude mít 

vždy stejný výstup
• Výsledek: Nemáme uložené heslo v čitelné podobě, žádný programátor ho v databázi nevidí a 

při úniku dat útočník také hesla nezíská.
• Problém: vytváření tzv. rainbow tables - jde o "předpočítané" tabulky hesel čítající miliony 

záznamů pro nejčastější slovníková hesla
• Řešení: přidání soli k heslu = přidání nějakého řetězce k heslu předtím, než je použita hashovací funkce. Abychom 

řešení ještě vylepšili, můžeme sůl přidat opakovaně a hashovací funkci zanořovat. 
• Pokud na hashování použime něco jako MD5(MD5(heslo + "adsaw") + MD5(MD5(heslo + "ae2" + email))), můžeme s 

poměrně velkou jistotou říci že jakékoliv předpočítané tabulky budou k ničemu.
Zdroj: https://www.parse-error.cz/clanek/2/jak-ukladat-uzivatelska-hesla-v-databazi



1. Bezpečnost databází – ukládání hesel
• BCRYPT

• = hashovací algoritmus, v případě PHP funkce password_hash((
• Automaticky používá náhodnou sůl a kvalitnější algoritmus pro hashovaní. 
• Neplatí také pravidla uváděná výše. Pro stejný vstup po použití funkce password_hash 

nedostaneme vždy stejný výstup. 
• Pokud tedy dva uživatelé mají stejné heslo, z uloženého hashe to není poznat. Výstupem je 

řetězec dlouhý 60 znaků, který začíná znakem $ a má 3 části. 
• První určujte typ použitého algoritmu, druhá salt a třetí samotný hash. Výsledek vypadá nějak takto:

• $2y$10$.vGA1O9wmRjrwAVXD98HNOgsNpDczlqm3Jq7KnEd1rVAGv3Fykk1a

• K porovnání nemůžeme použít klasicky operátor rovnosti, ale opět speciální funkci, v případě 
PHP jde o password_verify().

• Další výhodou tohoto řešení je jeho pomalost. 
• Pomocí md5 vygenerujeme na běžném počítači tisíce hashů během jediné sekundy.
• BCRYPTu trvá hashování řádově 100ms, díky tomu není tak snadné snažit se rozlousknout hesla silou. 
• Pokud tedy stavíte novou aplikaci, kde musí být uložena uživatelská hesla, tento způsob je jednoznačně ten, 

který byste měli zvolit.
Zdroj: https://www.parse-error.cz/clanek/2/jak-ukladat-uzivatelska-hesla-v-databazi



1. Bezpečnost databází – ukládání hesel

Při úniku hesel či dalších citlivých dat povinnost informovat patřičné 
úřady!



1. Bezpečnost databází – SQL injection

• = technika napadení databázové vrstvy programu vsunutím (odtud 
„injection“) kódu přes neošetřený vstup a vykonání vlastního 
pozměňujícího poškozujícího SQL příkazu (dotazu DELETE, UPDATE, ALTER 
atp.)
• Toto nezamýšlené potenciálně nebezpečné chování je umožněno při 

neošetřeném propojení aplikační vrstvy s databázovou vrstvou.
• V klasickém případě se jedná o útok na internetové stránky prováděný přes 

neošetřený formulář, manipulací s URL nebo třeba i podstrčením zákeřně 
upravené cookie. 
• Na internetu je stále velké množství webů, spravovaných převážně 

nezkušenými programátory, kteří o této technice útoku vůbec neví a tuto 
kritickou chybu opomíjejí.

Zdroj: https://cs.wikipedia.org/wiki/SQL_injection



1. Bezpečnost databází – SQL injection

Zdroj: https://cs.wikipedia.org/wiki/SQL_injection



1. Bezpečnost databází – SQL injection – příklad 1

Zdroj: https://cs.wikipedia.org/wiki/SQL_injection

"SELECT * FROM uzivatele WHERE jmeno = '" + zadaneJmeno + "';"

zadaneJmeno = 'a' or 'b'='b

"SELECT * FROM uzivatele WHERE jmeno = 'a' or 'b'='b';"

Protože 'b' = 'b' je vždy pravda, klientská vrstva aplikace vypíše 
všechny uživatele (nejen s jménem 'a'), tj. ne stránku vlastností 

jednoho záznamu se jménem 'a'.



1. Bezpečnost databází – SQL injection – příklad 2

Zdroj: https://cs.wikipedia.org/wiki/SQL_injection

"SELECT * FROM uzivatele WHERE jmeno = '" + zadaneJmeno + "';"

zadaneJmeno = a';DROP TABLE uzivatele; --

"SELECT * FROM uzivatele WHERE jmeno = 'a';DROP TABLE uzivatele; --';"

Tímto by hacker by celou tabulku uživatelů (pokud dotaz proběhne pod oprávněním 
uživatele s právem mazat databázové objekty)! Poslední apostrof se pomocí 

sekvence dvou pomlček stane poznámkou a nemá žádný vliv. 

Podobných průniků je samozřejmě celá řada. Dokonce díky klauzulím UNION a JOIN 
nejsme ani vázáni na tabulku předepsanou v části FROM a můžeme vypisovat data 

odkudkoliv z databáze.



1. Bezpečnost databází – SQL injection – obrana

Obrana na straně aplikace
• „Escapování“ znaků, které mají speciální význam v SQL
• Přímočarý, i když k chybám náchylný způsob, jak zabránit SQL útokům
• Manuál pro SQL vysvětluje, které znaky mají speciální význam, což povoluje vytvoření blacklistu znaků, 

které potřebují přeložit. 
• Například každý výskyt apostrofu (') v parametru musí být nahrazen dvěma apostrofy pro vytvoření 

úplného validního řetězce. 
• Například v PHP je při escapování zvykem používat funkcí mysql_real_escape_string() ještě před 

odesláním dotazu k provedení v databázi (pg_escape_string() for PostgreSQL).

Zdroj: https://cs.wikipedia.org/wiki/SQL_injection



1. Bezpečnost databází – SQL injection – obrana

Obrana na straně databáze
• V databázi můžeme útoku zabránit (nebo ho přinejmenším extrémně ztížit) vhodným nastavením 

oprávnění uživatele, se kterými bude program přistupovat k úložišti
• K tomu je možné využít i tzv. VIEW (zúžený, nebo naopak syntetizovaný POHLED na záznamy tabulek v 

databázi, který je navíc výkonnější)
• Málokdy je třeba přímo z aplikační vrstvy mazat (ev. upravovat atp.) tabulky anebo dokonce celé 

databáze, takže je vhodné pro aplikací využívaného databázového uživatele (pokud možno ne správce 
databáze) zakázat jak relevantní SQL příkazy (DROP, ALTER atp.), tak přístup k systémovým tabulkám 
daného databázového serveru.

Zdroj: https://cs.wikipedia.org/wiki/SQL_injection



1. Bezpečnost databází – obecně

• Silná hesla
• Zálohování, duplikace
• Logování
• Přístupová práva
• Šifrovaný přenos, šifrované uložení
• Aktualizace (OS, firewall atd.)
• Transakce
• Záložní zdroje energie
• Integrita dat

Zdroj: http://uhk.mikmik.cz/1/obdai.pdf



2. Schématický zápis

Tabulka

Název tabulky

Jednotlivé atributy

Primární klíč

Cizí klíč



3. Datové typy II. 

Zdroj: https://www.journaldev.com/16774/sql-data-types

Datový typ definuje v programování 
druh nebo význam hodnot, kterých 

smí nabývat proměnná (nebo 
konstanta). Datový typ je určen 

oborem hodnot a zároveň 
výpočetními operacemi, které lze s 
hodnotami tohoto typu provádět.



3. Datové typy II. - čísla

Zdroj: http://books.fs.vsb.cz/sqlreference/sadovski/sql-prvn.htm + https://www.journaldev.com/16774/sql-data-types



3. Datové typy II. - serial

Zdroj: https://www.ibm.com/docs/en/informix-servers/12.10/12.10?topic=types-serialn-data-type



3. Datové typy II. – textové řetězce

Zdroj: http://books.fs.vsb.cz/sqlreference/sadovski/sql-prvn.htm + https://www.journaldev.com/16774/sql-data-types



3. Datové typy II. – datum a čas

Zdroj: https://www.journaldev.com/16774/sql-data-types



3. Datové typy II. – ostatní

Zdroj: https://www.journaldev.com/16774/sql-data-types



4. SQL – formátování kódu

Zdroj: https://biportal.cz/sqlprehledne-zformatovany-kod/



4. SQL – formátování kódu
• Pravidla ohledně formátování dokáží značně zjednodušit a zefektivnit práci

• Kód/dotaz je během svého životního cyklu mnohokrát revidován, upravován a analyzován různými lidmi 
-> Je velmi časově náročně luštit po někom kód, který je napsán způsobem, že se v něm nelze vůbec vyznat 
-> Často je to dokonce tak náročné, že je jednodušší kód napsat znovu = jendotky i desítky hodin práce navíc

Zdroj: https://biportal.cz/sqlprehledne-zformatovany-kod/

1. Jednotlivé atributy SELECT klauzule na samostatném řádku
2. Hlavní klauzule by z hlediska přehlednosti neměly být na 

stejném řádku
3. Atributy v select a join odsazujeme
4. Aliasy tabulek nepojmenováváme a,b,c,d ale alespoň trošku 

popisně, ne však příliš dlouze
5. Klauzule, operátory, joiny, funkce píšeme uppercasem
6. Používáme komentáře – samozřejmě v tomto případě 

jednoduchého dotazu to není nutné, ale pokud skript 
obsahuje nějakou složitější logiku je více než vhodné tuto 
transformaci okomentovat.



Praktické cvičení
• Tvorba „ukázkové semestrální práce“

• Pracujete v týmech po 2 – 3 osobách, komunikujte tedy mezi 
sebou a vhodně si rozdělte práci

• Na vypracování máte celý zbytek dnešního cvičení
• Stačí vám základní SQL příkazy probírané v minulé lekci
• Proměnné doplněné z kódu běhu aplikace značte 

<<PROMENNA>>
• Na cokoliv se doptávejte „programátorů“ = lektora kurzu 
• Nejdříve si vše dobře promyslete, namalujte, popište. Skripty 

vymyslíte až v závěru.
• Zadání:

„Jste součástí vývojového týmu, který tvoří jednoduchou mobilní hru. Uživatel v ní 
provozuje přepravní společnost, která připravuje osoby mezi jednotlivými městy (každá 

objednávka má určitý termín, do kdy musí být splněna). Energii potřebnou k posunu 
strojů mezi lokacemi a získávání mincí (pro nákupy a opravy strojů a odemykání nových 

měst) uživatel získává díky skutečným kroků, zaznamenávaným krokoměrem mobilu. 
Aplikace tak uživatele motivuje k pohybu. 

Programovou část vytvoří programátoři. Na Vás je pomocí SQL skriptů navrhnout 
databázi (tabulky v ní, datové typy atributů, klíče a provázání mezi tabulkami) a sepsat 

základní příkazy pro obsluhu databáze (zejména pro výběr, vložení, editaci a mazání 
dat), které následně kód programu bude volat.“



Přehled dokončených transportů 
(odkud, kam, kdy).

Možnost za našetřené kroky zakoupit 
nějaké mince (kolik za kolik).

Možnost za mince nakupovat nové 
stroje (obrázky a informace o 

jednotlivých strojích – výdrž, kapacita, 
cena atd.).

Přehled souhrnného počtu 
objednávek pro jednotlivé trasy, po 

rozkliknutí přehled konkrétních 
objednávek (odkud, kam, do kdy, kolik 

osob) a jejich možnost přiřazení ke 
strojům dostupných v daném depu a 
splňujících parametry (volná kapacita 
a zbývající výdrž). Prošlé objednávky 

mazat.

Přehled aktuálně probíhajících 
transportů (co, odkud, kam, ukazatel 

postupu), přehled objednávek 
jednotlivých transportů a možnost 

dané spoje prioritizovat a 
„boostnout“ pokud na to uživatel má 

dostatek peněz.

Možnost za našetřené kroky 
odemknout nová města, případně 
zvyšovat levely již stávajících měst.

Přehled souprav v depu s jejich aktuálním 
stavem (kde, zbývající výdrž a volná kapacita) a 

možností stroj opravit, vyslat do zvoleného 
města či zobrazit objednávky k němu přiřazené.

Při každém kroku vygenerovat novou objednávku 
a připočítat buď krok do zásoby nebo zvýšit 

postup náhodného z probíhajících transportů o 1. 
Při dokončení transportu ukotvit daná spoj do 

depa v cíli, vyčistit jeho kapacitu, zrušit transport 
a dané objednávky, za ty co byly včas připočítat 

odměnu.



Praktické cvičení
• Potřebné tabulky a jejich atributy:

• CREATE TABLE IF NOT EXISTS Bank(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, STEPS INTEGER, G INTEGER);
• CREATE TABLE IF NOT EXISTS Mesta(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, Nazev VARCHAR,OSOBY 

INTEGER, LEVEL INTEGER, X INTEGER, Y INTEGER);
• CREATE TABLE IF NOT EXISTS Stroje(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, Nazev VARCHAR, Kapacita 

INTEGER, Vydrz INTEGER, Cena INTEGER, Vykon INTEGER, Img VARCHAR);
• CREATE TABLE IF NOT EXISTS Depot(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, ID_stroj INTEGER, Kapacita 

INTEGER, Vydrz INTEGER, Aktivita INTEGER, Cil INTEGER);
• CREATE TABLE IF NOT EXISTS Active(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, ID_stroj INTEGER, ID_from 

INTEGER, ID_to INTEGER, Delka INTEGER, Postup INTEGER, Priority INTEGER);
• CREATE TABLE IF NOT EXISTS Orders(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, FROM_c INTEGER, TO_c 

INTEGER, OSOB INTEGER, CAS INTEGER, STROJ INTEGER);
• CREATE TABLE IF NOT EXISTS Log(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, Cas INTEGER, Co VARCHAR);

Praktické ukázky využité přímo v 
aplikaci, mohou se lišit od vašich – 

jedná se jen o jedno z možných řešení!



Praktické cvičení
• Příklad: Objednávky

• Vytvoření nové objednávky
• Výběr náhodného města pro výchozí a cílový bod 

• Select ID from Mesta WHERE LEVEL > 0 ORDER BY RANDOM() LIMIT 1;
• Select ID from Mesta WHERE LEVEL > 0  AND ID != <<ID PRVNIHO MESTA>> ORDER BY RANDOM() LIMIT 1;

• Vložení nové objednávky
• INSERT INTO Orders (FROM_c, TO_c, OSOB, CAS, STROJ) VALUES (<<ID PRVNIHO MESTA>>, <<ID DRUHEHO MESTA>>, <<POCET OSOB>>, <<CAS SPLNENI>>,0);

• Výpis objednávek pro jednotlivé trasy
• Seskupení objednávek dle shodných výchozích a cílových míst

• Select FROM_c, TO_c, COUNT(*) from Orders WHERE STROJ=0 GROUP BY FROM_c, TO_c;
• Doplnění názvů měst pro ID uzlů z objednávky

• Select Nazev from Mesta WHERE ID=<<ID STARTU>>;
• Select Nazev from Mesta WHERE ID=<<ID CILE>>;

• Výpis objednávek pro konkrétní trasu
• Vypsání všech objednávek pro zvolenou trasu

• Select * from Orders WHERE FROM_c=<<ID STARTU>> AND TO_c=<<ID CILE>>;
• Informace o městech obou uzlů

• Select * from Mesta WHERE ID=<<ID STARTU>>;
• Select *  from Mesta WHERE ID=<<ID CILE>>;

• Přiřazení objednávky stroji
• Načtení seznamu strojů dostupných v Depu v místě startu objednávky

• Select * from Depot WHERE Cil=<<ID STARTU>> AND Aktivita=0 AND Vydrz >= <<VZDALENOST MEST>>;
• Aktualizace dostupné kapacity stroje a provázání objednávky se strojem

• UPDATE Depot SET Kapacita = Kapacita + <<OSOBY Z OBJEDNAVKY>> WHERE ID = <<ID STROJE>>;
• UPDATE Orders SET STROJ = <<ID STROJE>> WHERE ID = <<ID OBJEDNAVKY>>;

• Výpis objednávek pro stroj
• Select * from Orders WHERE STROJ= <<ID STROJE>>;

• Smazání objednávky
• Po dokončení

• DELETE FROM Orders WHERE ID=<<ID OBJEDNAVKY>>;

• Pokud už vypršel čas na splnění
• DELETE FROM Orders WHERE cas< <<AKTUALNI CAS>>;

Praktické ukázky využité přímo v 
aplikaci, mohou se lišit od vašich – 

jedná se jen o jedno z možných řešení!



Děkuji za pozornost a těším se příště!

Prostor pro zpětnou vazbu

mail@mjakl.cz
Tel. 608 544 839

Web: mjakl.cz
Telegram: t.me/mikimikimikia
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