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8)
* SELECT * FROM odberatele_b INTERSECT SELECT * FROM odberatele;

* SELECT p."ID", p."Nazev_odberatele", p."ICO", p."Vzdalenost_skladu" FROM odberatele p JOIN odberatele_b b ON p."ID" = b."ID,,
9)
*  SELECT * FROM odberatele EXCEPT SELECT * FROM odberatele_b ;

* SELECT * FROM odberatele MINUS SELECT * FROM odberatele_b;

10)
* SELECT * FROM odberatele UNION SELECT * FROM odberatele_b;

11)

* SELECT count(*) FROM (SELECT nazev_odberatele FROM odberatele UNION SELECT nazev_odberatele FROM odberatele_b);

12)

* DELETE FROM odberatele_b WHERE LENGTH(TRIM(nazev_odberatele))<(SELECT AVG(LENGTH(TRIM(nazev_odberatele))) FROM odberatele);

13)

/ minula

* SELECT sum((a)) as celkova_delka FROM(select sum(LENGTH(TRIM(nazev_odberatele))) as a from odberatele union select sum(LENGTH(TRIM(nazev_odberatele))) as a from

odberatele_b);
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1. Bezpecnost databazi — ukladani hesel
T e
* Hashovani

* Hashovaci funkce vytvari z libovolné dlouhého vstupu vytvori retézec fixni délky (napf. u MDS5 je
to 32 znakd, dalsi funkce napr. SHA-256)

* "Moje heslo je super" ->"53373359a13959868b9136cdead513ba"

* | kontrola integrity soubori po jejich prenosu (stejny hash pred i po).

* Sebemensi zména ve zdrojovych datech zpusobi zménu i na vystupu a stejny vstup bude mit
vzdy stejny vystup

* Vysledek: Nemame ulozené heslo v Citelné podobé, zadny programator ho v databazi nevidi a
pri Uniku dat utocnik také hesla neziska.

* Problém: vytvareni tzv. rainbow tables - jde o "predpocitané" tabulky hesel Citajici miliony
zaznamu pro nejcastéjsi slovnikova hesla

 Reseni: pridani soli k heslu = pridani néjakého Fetézce k heslu predtim, neZ je pouZita hashovaci funkce. Abychom
resSeni jesté vylepsili, mlzeme sl pridat opakované a hashovaci funkci zanorovat.

* Pokud na hashovani pouZime néco jako MD5(MD5(heslo + "adsaw") + MD5(MD5(heslo + "ae2" + email))), mlGzeme s
pomérné velkou jistotou fici Ze jakékoliv predpocitané tabulky budou k nicemu.

Zdroj: https://www.parse-error.cz/clanek/2/jak-ukladat-uzivatelska-hesla-v-databazi



1.

Bezpecnost databazi — ukladani hesel

* BCRYPT

= hashovaci algoritmus, v pripadé PHP funkce password hash((
Automaticky pouziva nahodnou sul a kvalitnéjsi algoritmus pro hashovani.

Neplati také pravidla uvdadéna vyse. Pro stejny vstup po pouziti funkce password hash
nedostaneme vzdy stejny vystup.

Pokud tedy dva uzivatelé maji stejné heslo, z ulozeného hashe to neni poznat. Vystupem je
retézec dlouhy 60 znaku, ktery zacinad znakem S a ma 3 ¢asti.

* Prvni urcujte typ pouzitého algoritmu, druha salt a treti samotny hash. Vysledek vypada néjak takto:

*  $2y$10$.vGA109WmRjrwAVXDISHNOgsNpDczlgm3Jq7KnEd1rVAGv3Fykkila

K porovnani nemuizeme pouzit klasicky operator rovnosti, ale opét specialni funkci, v pripadé
PHP jde o password_verify().
Dalsi vyvhodou tohoto reseni je jeho pomalost.

* Pomoci md5 vygenerujeme na bézném pocitaci tisice hash(i béhem jediné sekundy.

* BCRYPTu trva hashovani radové 100ms, diky tomu neni tak snadné snazit se rozlousknout hesla silou.

* Pokud tedy stavite novou aplikaci, kde musi byt uloZzena uzivatelskd hesla, tento zpUisob je jednoznacéné ten,
ktery byste méli zvolit.

Zdroj: https://www.parse-error.cz/clanek/2/jak-ukladat-uzivatelska-hesla-v-databazi
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1. Bezpecnost databazi — uk

adani hesel

Pri uniku hesel Ci dalsich citlivych dat povinnost informovat patricné
urady!




1. Bezpecnost databazi — SQL injection

* = technika napadeni databazové vrstvy programu vsunutim (odtud
Jinjection”) kodu pres neosSetreny vstup a vykonani vlastniho
pozmenujiciho poskozujiciho SQL prikazu (dotazu DELETE, UPDATE, ALTER
atp.)

* Toto nezamyslené potencialné nebezpecné chovani je umoznéno pfri
neosSetreném propojeni aplikacni vrstvy s databazovou vrstvou.
* V klasickém pripadé se jedna o utok na internetové stranky provadény pres

neosetreny formular, manipulaci s URL nebo treba i podstrcenim zakernée
upravené cookie.

°* Na internetu je stale velké mnozstvi webl, spravovanych prevazné
nezkuSenymi programatory, kteri o této technice utoku vibec nevi a tuto
kritickou chybu opomijeji. -

Zdroj: https://cs.wikipedia.org/wiki/SQL _injection




1. Bezpecnost databazi — SQL injection

Pi“ipady SQL iI]jECtiOl‘l [ editovat | editovat zdroj |

« 1. listopadu 2006 pouZil jisty student SQL injection, aby pronikl na stranky tchajwanského ¢asopisu o pocitacove bezpeénosti.m

e 29. ¢ervna 2007 hacker ,znetvofil® stranku britské pobogky firmy Microsoft.[2] Jeji databazovy systém se stal teréem Utoku v lednu nasledujiciho roku, kdy byl spustén hromadny Utok zneuzivajici chyby v
Microsoft SQL Server na SQAL injection a byly nakazeny desitky tisic pogitacud, zejména v Cine.Pl Dalsi, jesté vétsi vina Utokl, zamérujici se na bezpeénostni diry Microsoft 11S a Microsoft SQL server,
probé&hla od dubna do srpna 2008 a odhadem zasahla kolem pul milionu poéitaca.[4]

« 13. dubna 2008 vypnul registr sexualnich a nasilnych Gtoénikl statu Oklahoma svoji webovou stranku z davodu Gdrzby” poté, co byl informovan, Zze 10 579 &isel socidlniho zabezpeceni patficich Gtoénikim
bylo staZeno skrze SQL injection Utok.

« 17. srpna 2009 obvinilo soudni oddéleni Spojenych statl amerického ob&ana Alberta Gonzalese a dva nejmenované Rusy za kradez 130 miliont ¢isel kreditnich karet za pomoci SQL injection utoku.
Udajné .nejvétsi kradez identity v déjinach Ameriky.* Muz ukradl karty mnoha obétem Gtoku, poté, co sledoval jejich platby. Mezi zasazenymi spoleénostmi byl vyrobce kreditnich karet Heartland Payment
Systems, obchodni fetézec s prislusenstvim 7-Eleven a fetézec supermarketd Hannaford Brothers.

« \/ ¢ervenci 2010 jihoamericky vyzkumnik bezpecnosti spadajici pod Ch Russo ziskal citlivé uzivatelské informace z popularni BitTorrent stranky The Pirate Bay. Ziskal pfistup k hlavnimu panelu administrace
a zneuzil SQL injection zranitelnosti. Tim ziskal informace o uZivatelskych Uctech, véetné IP adres, MD5 hesel a zaznamy o uploadovanych torrentech.

e 24.-26. cervence 2010 hackefi z Japonska a Ciny pouzili SQL injection, aby ziskali pristup k datim z kreditnich karet zakazniki Neo Beat — spole¢nosti se sidlem v Osace, ktera provozuje obrovskou sit
internetovych obchodu. Utok se netykal pouze Neo Beat, ale i jejich sedmi obchodnich partnerd véetné fetézcl supermarketd Izumiya Co, Maruetsu Inc and Ryukyu Jusco Co. Kradez dat zaznamenalo
12 191 zakaznikud. 14. srpna 2010 bylo nahlaseno pres 300 zneuZiti kreditnich karet teti stranou k objednani zbozi a sluzeb v Ciné.

» 8. listopadu 2010 byly napadeny stranky britskeho kralovského namofnictva za pomoci SQL injection.

» 27. biezna 2011 byla za pomoci SQL blind injection napadena domaci stranka databaze MySQL. Za utokem stoji TinKode.

« \/ srpnu 2011 ukradl hacker uZivatelské zaznamy z vyvojarské stranky Nokia za pomoci SQL injection.

« \/ zafi 2011 ziskali turecti hackefi pfistup k DNS zaznamUm NetNames a presmérovali uZivatele na vlastni stranku. Tento Utok se tykal uzivatel( Betfair (internetové sazeni), The Telegraph, The Register,
The National Geographic, UPS, Acer a Vodafone.com. K utoku se nasledné pfiznali. Zvefejnili to na Zone-H.

« 17. prosince 2016 byl ve 3 hodiny rano napaden nejlepsi ¢esky server diablovky Mu Online, ZEN MU. Byla vymazana veskera databaze postav. Diky véasnému zasahu Onderka a Pixieho se ovéem
podafilo server uvést do provozu jesté tentyz den kolem poledne.

Zdroj: https://cs.wikipedia.org/wiki/SQL _injection



1. Bezpecnost databazi — SQL injection — priklad 1

"SELECT * FROM uzivatele WHERE jmeno =" + zadaneJmeno + ;"

1 zadanelmeno = 'a’ or 'b'='b

"SELECT * FROM uzivatele WHERE jmeno = 'a' or 'b'='b";"

&

Protoze 'b' ='b' je vzdy pravda, klientska vrstva aplikace vypise
vSechny uzivatele (nejen s jménem 'a'), tj. ne stranku vlastnosti
jednoho zaznamu se jménem 'a’.

Zdroj: https://cs.wikipedia.org/wiki/SQL _injection



1. Bezpecnost databazi — SQL injection — priklad 2

"SELECT * FROM uzivatele WHERE jmeno =" + zadaneJmeno + ;"

\

zadaneJmeno = a';DROP TABLE uzivatele; --

"SELECT * FROM uzivatele WHERE jmeno = 'a';DROP TABLE uzivatele; --';"

‘ Timto by hacker by celou tabulku uzivatel( (pokud dotaz probéhne pod oprdvnénim
uZivatele s pravem mazat databdazové objekty)! Posledni apostrof se pomoci
sekvence dvou pomlcek stane pozndmkou a nema zadny vliv.

Podobnych prinikd je samoziejmé cela rada. Dokonce diky klauzulim UNION a JOIN
nejsme ani vdzani na tabulku predepsanou v ¢asti FROM a mlzZeme vypisovat data

odkudkoliv z databaze.
Zdroj: https://cs.wikipedia.org/wiki/SQL _injection



1. Bezpecnost databazi — SQL injection — obrana

Obrana na strané aplikace
e ,Escapovani” znak, které maji specialni vyznam v SQL
* Primocary, i kdyz k chybam nachylny zplsob, jak zabranit SQL dtokiim

* Manual pro SQL vysvétluje, které znaky maiji specidlni vyznam, coZ povoluje vytvoreni blacklistu znakd,
které potrebuji prelozit.

* Napriklad kazdy vyskyt apostrofu (') v parametru musi byt nahrazen dvéma apostrofy pro vytvoreni
uplného validniho retézce.

* Napriklad v PHP je pfi escapovani zvykem pouzivat funkci mysql real _escape string() jesté pred
odeslanim dotazu k provedeni v databazi (pg_escape_string() for PostgreSQL).

Zdroj: https://cs.wikipedia.org/wiki/SQL _injection



1. Bezpecnost databazi — SQL injection — obrana

Obrana na strané databaze

* V databazi mizeme utoku zabranit (nebo ho prinejmensim extrémné ztizit) vhodnym nastavenim
opravnéni uzivatele, se kterymi bude program pfistupovat k ulozisti

* K tomu je mozné vyuzit i tzv. VIEW (zUzeny, nebo naopak syntetizovany POHLED na zaznamy tabulek v
databazi, ktery je navic vykonnéjsi)

* Mailokdy je treba primo z aplikacni vrstvy mazat (ev. upravovat atp.) tabulky anebo dokonce celé
databdze, takze je vhodné pro aplikaci vyuzivaného databazového uzivatele (pokud mozno ne spravce
databaze) zakazat jak relevantni SQL prikazy (DROP, ALTER atp.), tak pfistup k systémovym tabulkam
daného databazového serveru.

Zdroj: https://cs.wikipedia.org/wiki/SQL _injection



1. Bezpecnost databazi — obecnée

* Silna hesla

* Zalohovani, duplikace

* Logovani

* Pristupova prava

* Sifrovany pfenos, Sifrované uloZeni
* Aktualizace (OS, firewall atd.)

* Transakce

* Zalozni zdroje energie

* Integrita dat

Zdroj: http://uhk.mikmik.cz/1/obdai.pdf



2. Schématicky zapis
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3. Datove typy Il.

| bit, tinyint, smallint, int,
bigint, decimal, numeric, float, real

Numeric

Date, Time, Datetime,

- B ——————
Date/Time Timestamp, Year

Char, Varchar,

Character/String Varchar (max), Text

SQL Data
Types

NChar, NVarchar,

Unicode Character/Strmg—--Nv archar (max), NText

Binary, Varbinary,

Binary Varbinary (max), image
i N C|Ob, Blobs
Miscellaneous | XML, JSON

Zdroj: https://www.journaldev.com/16774/sql-data-types



3. Datoveé typy Il.- Cis

SMALLINT

INTEGER

DECIMAL(x.y)

NUMERIC(x.v)

FLOAT(x)

d

Cela ¢isla v délce az fest1 éislic (vEemné znaméenka) Rozpéti povolenvch hodnot je od
-32.768 do 32,767.

Velikost: 2 Byte.

Cela éisla v délce aZ 11 éislic (véetné znamenka). Rozpéti povolenych hodnot je interval

od -2.147 483,648 az do 2,147 483647,

Velikost: 4 Byte.

Cisla s pevnou fadovou farkou se znaménkem celkem s x éislicemi a v desetinnymi
misty, x je implicitné 30 a v se implicitné rovna 6

Velikost: proménna.
Obdobné jako DECIMAL{x v).
Velikost: proménna.

Cisla v pohyblivé fadové éarce. Rozpéti disel saha od 2.22507385850720160%10-3%% a3z
k 1.79769313486231560*107 0%,

Velikost: & Byte.

Zdroj: http://books.fs.vsb.cz/sqlreference/sadovski/sql-prvn.htm + https://www.journaldev.com/16774/sql-data-types

Datatype From To

bit 0 1

tinyint 0 235

smallint |-32,768 32,767

int -2, 147 483,645 2,147 483,647

bigint -9 223 372,036, 854,775,808 | 9,223,372,036, 854,775,607
decimal | -10*33 +1 1038 1

numeric | -10*38 +1 1038 -1

float -1.79E + 308 1.79E + 308

real -3.40E + 38 J.40E + 38




3. Datove typy Il.- serial

SERIAL(n) data type

The SERIAL data type stores a sequential integer, of the INT data type, that is automatically assigned by the database server when a new row is

inserted.

The default serial starting numberis 1, but you can assign an initial value, n, when you create or alter the table.

— You must specify a positive number for the starting number.

— If you specify zero (0) for the starting number, the value that is used is the maximum positive value that already exists in the SERIAL column + 1.

The maximum value for SERIAL is 2,147,483,647. If you assign a number greater than 2,147,483,647, you receive a syntax error. Use the SERIALS or
BIGSERIAL data type, rather than SERIAL, if you need a larger range.

A table can have no more than one SERIAL column, but it can have a SERIAL column and either a SERIALS column or a BIGSERIAL column.

SERIAL values in a column are not automatically unigque. You must apply a unigue index or primary key constraint to this column to prevent duplicate
serial numbers. If you use the interactive schema editor in DB-Access to define the table, a unique index is applied automatically to a SERIAL column.

Zdroj: https.//www.ibm.com/docs/en/informix-servers/12.10/12.10?topic=types-serialn-data-type



3. Datove typy Il. — textove retezce

CHAE(n) Znakoveé fetézce v délce n znaki. Povolené rozpéti pro n je mterval od 1 do 32767. Bez
uréeni n je implicitné rovno 1.

(CHAFRAKTER (n))
Velikost - n znaki.

VARCHAR(n) Umoziiuje pouzivat fetézci proménné délky. Dovoluyje ukladat fetézce mizné délky
v jednotlivych fadcich. Stanovuje se horni maximalné mo#zna delka fetdézce. Jinak

(VARYING CHARAKTER) podobné jako u CHAR(n).

Velikost: n znakn.

LONG VARCHAR Retézec libovolného poétu znakd. Maximalni velikost je omezena maximalné dovolenou
velikosti databazoveého souboru.

Datatype Description

CHAR Fixed length with maximum length of & 000 characters

VARCHAR Variable length storage with maximum length of 8,000 characters

VARCHAR(max) | Variable length storage with provided max characters, not supported in MySQL

TEXT Variable length storage with maximum size of 2GB data

Zdroj: http://books.fs.vsb.cz/sqlreference/sadovski/sql-prvn.htm + https://www.journaldev.com/16774/sql-data-types



3. Datove typy Il. — datum a cas

Datatype Description

DATE Stores date in the format ¥YYYY-MM-DD

TIME Stores time in the format HH:MIZSS

DATETIME Stores date and time information in the format ¥YYYY-MM-DD HH:MI: 5%

TIMESTAMP | Stores number of seconds passed since the Unix epoch ((1970-01-01 00:00:00° UTC)

YEAR Stores year in 2 digit or 4 digit format. Range 1201 to 2153 in 4-digit format. Range 70 to 69, representing 1970 to 2069.

Zdroj: https://www.journaldev.com/16774/sql-data-types



3. Datove typy II. — ostatni

SQL Binary Data Types

Datatype Description

BINARY Fixed length with maximum length of 8,000 bytes

WARBINARY Wariable length storage with maximum length of 8,000 bytes

VARBINARY(max) | Variable length storage with provided max bytes

IMAGE Variable length storage with maximum size of 2B binary data

SQL Miscellaneous Data Types

Datatype Description

CLOB Character large objets that can hold up to 2GB

BLOB For binary large objects

ANML for storing xml data

JSON for storing JSON data

Zdroj: https://www.journaldev.com/16774/sql-data-types



11
12
13
14
15
16
17
13
19
20
21
22
23
24
25
26
27
28

4. SQL — formatovani kodu

1 --Bad-code
2
3 select-a.Name,b.Mams,c.Mame, -concat({a.Name, '-',b.Name, ' -",c.MName) - as-path| from-production.productsubcategory-as-a-
4 HJoin-production.Product-as-b
5 on-a.productsubcategoryid-=-b.productsubcategoryid
&  join-production.productcategory-as-c
7 on-a.productcategoryid-=-c.productcategoryid
&  where-a.productcategoryid-=-18
9
--Good - code
«+--Comment-......
<+ SELECT -
cemee e [subcat ] [Mame] -« - rc e e e A5 - [Product_Subcategory Name]
..... sIprod].[Name] -« -cormsrmmrm e AS [Product_Name ]
..... ,[pr‘odcat].[Name]------------------------------------------------------AS-[Procuct_Categor‘y_Name]

----- L,CONCAT ([subcat]. [Name]

2
<+++-+, [prod]. [Name]
..,..J'_‘
<=+ -+, [prodcat].[Name]
.” ..................................................................... AS-[Product_Path]
- +FROM- [production]. [productsubcategory] - [subcat]
«+-----J0IN-[production].[Product] - [prod]
c+++---0N-[subcat].[productsubcategoryid] -=-[prod].[productsubcategoryid]
<=+« -J0OTN-[production]. [productcategory] - [prodcat]
«++----0N-[subcat].[productcategoryid] -=- [prodcat]. [productcategoryid]

« *WHERE - [subcat]. [productcategoryid] -=-18;0

Zdroj: https://biportal.cz/sqlprehledne-zformatovany-kod/



4. SQL — formatovani kodu

* Pravidla ohledné formatovani dokazi znacné zjednodusit a zefektivnit praci

* Koéd/dotaz je béhem svého Zivotniho cyklu mnohokrat revidovan, upravovan a analyzovan rdznymi lidmi
-> Je velmi ¢asové narocné lustit po nékom kdd, ktery je napsan zplisobem, Ze se v ném nelze vibec vyznat
-> Casto je to dokonce tak naroéné, e je jednodussi kdd napsat znovu = jendotky i desitky hodin prace navic

. Jednotlivé atributy SELECT klauzule na samostatném radku
Hlavni klauzule by z hlediska prehlednosti nemély byt na
stejném radku

. Atributy v select a join odsazujeme

. Aliasy tabulek nepojmenovavame a,b,c,d ale alespon trosku

popisné, ne vsak prilis dlouze

Klauzule, operatory, joiny, funkce piseme uppercasem

Pouzivame komentare - samozrejmé v tomto pripadé
jednoduchého dotazu to neni nutné, ale pokud skript
obsahuje ne&jakou sloziteéjsi logiku je vice nez vhodné tuto

transformaci okomentovat.

droj: https.//biportal.cz/sqlprehledne-zformatovany-kod/



Praktické cviceni

* Tvorba ,ukazkové semestralni prace”

Pracujete v tymech po 2 — 3 osobach, komunikujte tedy mezi
sebou a vhodné si rozdélte praci

Na vypracovani mate cely zbytek dnesniho cviceni
Staci vam zakladni SQL prikazy probirané v minulé lekci

Proménné doplnéné z kddu béhu aplikace znacte

<<PROMENNA>>
Na cokoliv se doptavejte ,programator(” = lektora kurzu ©

NejdFive si vSe dobre promyslete, namalujte, popiste. Skripty
vymyslite az v zaveéru.

Zadani:

,Jste soucdsti vyvojového tymu, ktery tvori jednoduchou mobilni hru. UZivatel v ni
provozuje prepravni spolecnost, kterd pripravuje osoby mezi jednotlivymi mésty (kazda
objedndvka md urcity termin, do kdy musi byt splnéna). Energii potfebnou k posunu
stroju mezi lokacemi a ziskdvani minci (pro ndkupy a opravy stroji a odemykdni novych
mést) uZivatel ziskavd diky skutecnym kroku, zaznamendvanym krokomérem mobilu.

Aplikace tak uzivatele motivuje k pohybu.

Programovou ¢dst vytvori programdtori. Na Vds je pomoci SQL skripti navrhnout
databdzi (tabulky v ni, datové typy atributd, klice a provdzdni mezi tabulkami) a sepsat
zdkladni prikazy pro obsluhu databdze (zejména pro vybér, vloZeni, editaci a mazdni

dat), které ndasledné kod programu bude volat.”
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0Old bus arrived to Dé¢in

09/03/2021 16:42
Old bus arrived to Praha

OPEN MENU
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Old bus (Dé&¢in ->
Praha)

= 4/100

1 orders

Brno)

0ld bus (Praha ->

 9/361

0 orders

OPEN MENU
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79 steps
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Dé&&in -> Praha
Orders: 107

Décin -> Brno
Orders: 162

Praha -> D&&in
Orders: 126

Praha -> Brno
Orders: 146

Brno -> D&&in
Orders: 145

Brno -> Praha
Orders: 149

OPEN MENU




Prehled souhrnného poctu
objednavek pro jednotlivé trasy, po
rozkliknuti prehled konkrétnich
objednavek (odkud, kam, do kdy, kolik
osob) a jejich moznost prirazeni ke
strojim dostupnych v daném depu a
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79 steps
19 coins

spliujicich parametry (volna kapacita _‘
a zbyvaijici vydrz). Proslé objednavky

mazat.

SHOP
\

ACTIVE TRANSPORTS

Prehled aktualné probihajicich

transportl (co, odkud, kam, ukazatel
postupu), prehled objednavek

DEPOT

jednotlivych transport a moznost

dané spoje prioritizovat a
,boostnout” pokud na to uzivatel ma
dostatek penéz.

Il

Prehled souprav v depu s jejich aktualnim
stavem (kde, zbyvajici vydrz a volnd kapacita) a
moznosti stroj opravit, vyslat do zvoleného
meésta Ci zobrazit objednavky k nému pfirazené.

O <

Prehled dokoncenych transport
(odkud, kam, kdy).

MozZnost za nasetfené kroky zakoupit
néjaké mince (kolik za kolik).

Moznost za mince nakupovat nové
stroje (obrazky a informace o
jednotlivych strojich — vydrz, kapacita,
cena atd.).

MozZnost za nasSetfené kroky
odemknout nova mésta, pripadné
zvysovat levely jiz stavajicich mést.

Pri kazdém kroku vygenerovat novou objednavku
a pripocitat bud krok do zasoby nebo zvysit
postup ndhodného z probihajicich transportd o 1.
Pri dokonceni transportu ukotvit dana spoj do
depa v cili, vyCistit jeho kapacitu, zrusit transport
a dané objednavky, za ty co byly v€as pripocitat
odmeénu.



Praktické cviceni

i Potrebne tabulky a jejich atributy:

CREATE TABLE IF NOT EXISTS Bank(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, STEPS INTEGER, G INTEGER);

* CREATE TABLE IF NOT EXISTS Mesta(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, Nazev VARCHAR,OSOBY
INTEGER, LEVEL INTEGER, X INTEGER, Y INTEGER);

* CREATE TABLE IF NOT EXISTS Stroje(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, Nazev VARCHAR, Kapacita
INTEGER, Vydrz INTEGER, Cena INTEGER, Vykon INTEGER, Img VARCHAR);

* CREATE TABLE IF NOT EXISTS Depot(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, ID_stroj INTEGER, Kapacita
INTEGER, Vydrz INTEGER, Aktivita INTEGER, Cil INTEGER);

* CREATE TABLE IF NOT EXISTS Active(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, ID_stroj INTEGER, ID_from
INTEGER, ID_to INTEGER, Delka INTEGER, Postup INTEGER, Priority INTEGER);

* CREATE TABLE IF NOT EXISTS Orders(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, FROM_c INTEGER, TO_c
INTEGER, OSOB INTEGER, CAS INTEGER, STROJ INTEGER);

* CREATE TABLE IF NOT EXISTS Log(ID INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL, Cas INTEGER, Co VARCHAR);



Praktické ukazky vyuzité pfimo v

aplikaci, mohou se lisit od vaSich —
jedna se jen o jedno z moznych reseni!

rakticke cviceni
Pfiklad: Objednavky
*  Vytvoreni nové objednévky
9 Vybér ndhodného mésta pro vychozi a cilovy bod
0 Select ID from Mesta WHERE LEVEL > 0 ORDER BY RANDOM() LIMIT 1;
o Select ID from Mesta WHERE LEVEL >0 AND ID != <<ID PRVNIHO MESTA>> ORDER BY RANDOM() LIMIT 1;
o VlozZeni nové objedndavky
S INSERT INTO Orders (FROM_c, TO_c, OSOB, CAS, STROJ) VALUES (<<ID PRVNIHO MESTA>>, <<ID DRUHEHO MESTA>>, <<POCET OSOB>>, <<CAS SPLNENI>>,0);
*  Vypis objednavek pro jednotlivé trasy
0 Seskupeni objednavek dle shodnych vychozich a cilovych mist
J Select FROM_c, TO_c, COUNT(*) from Orders WHERE STROJ=0 GROUP BY FROM_c, TO_c;
O Doplnéni ndzvi mést pro ID uzld z objednavky
o Select Nazev from Mesta WHERE ID=<<ID STARTU>>;
] Select Nazev from Mesta WHERE 1D=<<ID CILE>>;
*  Vypis objednavek pro konkrétni trasu
0 Vypsani vsech objedndavek pro zvolenou trasu
0 Select * from Orders WHERE FROM_c=<<ID STARTU>> AND TO_c=<<ID CILE>>;
S Informace o méstech obou uzll
. Select * from Mesta WHERE ID=<<ID STARTU>>;
. Select * from Mesta WHERE ID=<<ID CILE>>;
*  Pfifazeni objednavky stroji
o Nacteni seznamu stroj dostupnych v Depu v misté startu objednéavky
o Select * from Depot WHERE Cil=<<ID STARTU>> AND Aktivita=0 AND Vydrz >= <<VZDALENOST MEST>>;
o Aktualizace dostupné kapacity stroje a provazani objednavky se strojem
' UPDATE Depot SET Kapacita = Kapacita + <<OSOBY Z OBJEDNAVKY>> WHERE ID = <<ID STROJE>>;
. UPDATE Orders SET STROJ = <<ID STROJE>> WHERE ID = <<ID OBJEDNAVKY>>;
*  Vypis objednavek pro stroj
0 Select * from Orders WHERE STROJ= <<ID STROJE>>;
*  Smazani objednavky
0 Po dokonéeni
. DELETE FROM Orders WHERE ID=<<ID OBJEDNAVKY>>;
0 Pokud uz vypr3el ¢as na splnéni
. DELETE FROM Orders WHERE cas< <<AKTUALNI CAS>>;
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Dékuji za pozornost a tesim se priste!

Prostor pro zpétnou vazbu

mail@mjakl.cz
Tel. 608 544 839
Web: mjakl.cz
Telegram: t.me/mikimikimikia



	Databáze v geoinformatice V.
	Z minula
	Obsah lekce
	1. Bezpečnost databází – ukládání hesel
	1. Bezpečnost databází – ukládání hesel (2)
	1. Bezpečnost databází – ukládání hesel (3)
	1. Bezpečnost databází – SQL injection
	1. Bezpečnost databází – SQL injection (2)
	1. Bezpečnost databází – SQL injection – příklad 1
	1. Bezpečnost databází – SQL injection – příklad 2
	1. Bezpečnost databází – SQL injection – obrana
	1. Bezpečnost databází – SQL injection – obrana (2)
	1. Bezpečnost databází – obecně
	2. Schématický zápis
	3. Datové typy II.
	3. Datové typy II. - čísla
	3. Datové typy II. - serial
	3. Datové typy II. – textové řetězce
	3. Datové typy II. – datum a čas
	3. Datové typy II. – ostatní
	4. SQL – formátování kódu
	4. SQL – formátování kódu (2)
	Praktické cvičení
	Snímek 24
	Praktické cvičení (2)
	Praktické cvičení (3)
	Děkuji za pozornost a těším se příště! Prostor pro zpětnou vaz

